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A2.2. Klasifikacija komunikacijskih tehnologija kod uljeznih dronova

D2.2. Izraden izvjeStaj: komunikacijski trendovi kod najpopularnijih dronova

Autori: lvan Magdalenic, Nikola Ivkovi¢
Datum: 25. Svibnja 2020.

Mjesto: Fakultet organizacije i informatike - FOI, VaraZdin

1. Uvod

Kod klasifikacije komunikacijskih tehnologija kod bespilotnih letjelica potrebno je obratiti paznju na sve
moguce tehnologije za komunikaciju izmedu bespilotnih letjelica i osobe ili sustava koji ih nadziru i
upravljaju njima. Raspon metoda koje se mogu koristi za komunikaciju je veliki i u drugom poglavlju je
napravljen kratki prikaz tehnologija koje se koriste kod bezi¢ne komunikacije.

Sjedeci korak u ovom projektu je odrediti tehnologije koje ¢e se najvjerojatnije koristiti kod neovlastenog
upada za upravljanje bespilotnim letjelicama i tu vi$e nije najznacajniji tehnoloski faktor nego dostupnost,
cijena i1 popularnost odredenih proizvodaca i modela bespilotnih letjelica. Odgovor na to pitanje daje
isporuka ,,A1.2. Analiza najpopularnijih dronova za Siru javnost* i veca paznja bit ¢e posvecena u ovom
projektu upravo tim modelima bespilotnih letjelica. Pregled i klasifikacija tehnologija za upravljanje
bespilotnim letjelicama dana je u tre¢em poglavlju. Pritom su koriStene znanstvene baze ¢lanaka WoS s
pretrazivanjem po kljuénim rije¢ima ,,UAV* i ,communication® te takoder google trazilica s istim
kljuénim rijeima 1 ograni¢enjem na akademske ¢lanke te je uzeto u obzir prvih 100 ¢lanaka.

Takoder je vazno staviti naglasak na izvedivost lociranja bespilotne letjelice 1 upravljackog modula u
okvirima sredstva odobrenih u sklopu ovog projekta. Cetvrto poglavlje daje preporuku u kojem smjeru
treba staviti naglasak kod odabira tehnologija koje ¢e se koristiti u ovom projektu.
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2. Pregled radio komunikacijskih tehnologija

Pregled radio komunikacijskih tehnologija zapocet je analizom strukture beziéne komunikacijske
poveznice prikazana naslici 1.

Izvor informacije daje analogni ili digitalni signal. U sluc¢aju analognog signala potrebno je napraviti
konverziju u digitalni signal primjenom analogno-digitalnog pretvaraca.

Koder izvorne informacije koristi informacije o izvoriSnim podacima i smanjuje ponavljanje tj.
redundanciju u izvornom signalu primjenom razli¢itim tehnikama kompresije i/ili kodiranja. Npr. MPEG
kod multimedije. U svrhu ostvarivanja privatnosti podaci se mogu kriptirati u ovom koraku.

Koder kanala dodaje redundanciju u podatke radi zastite podataka od greSaka u prijenosu. U ovom
koraku se dodaju i razli¢ite signalizacijske informacije npr. uspostava i prekid komunikacije. U nekim
primjenama u ovom koraku se osim signalizacijskih informacija multipleksiraju informacije od vise
korisnika.

Modulator modulira osnovni signal u ovisnosti o podacima primljenim od kodera kanala. Signal se
pretvara iz digitalnog u analogni signal i prolaz kroz filter koji eliminira spektralne komponente izvan
zeljenog podrucja. Zatim se spaja sa sinusoidalnim signalom nosece frekvencije te na kraju prolazi filter
koji eliminira spektralne komponente van Zeljenog podrucja.

ViSestruki pristup multipleksira informacije od viSe korisnika i signalne informacije. U praksi se koristi
u pravilu kod baznih stanica.

Propagacijski kanal prigusuje signal i dovodi do kasnjenja i frekvencijske disperzije. Okolina dodaje
smetnje. RazliCite pojave utjecu na propagacijski kanal: zasjenjenja, refleksija, interferencija, visestruke
putanje signala itd.

Poveziva¢ razliitih signala (eng. diversity combiner) grubo selektira Zeljeni spektar i pojac¢ava signal.
Uzima u obzir razliCite propagacijske putanje kanala.

Odvajanje informacije pojedina¢nog korisnika provodi se postupkom izdvajanja signala pojedinog
korisnika iz sinusoidalnog signala nosece frekvencije. Eliminira se neZeljeni frekvencijski spektar
filtriranjem signala. Radi se analogno-digitalna pretvorba signala.

Ekvilajzer uzima u obzir informacije koje su putovale razli¢itim propagacijskim kanalima i dodjeljuje im
odgovarajuce tezine.
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Koder izvorne
informacije

Koder kanala Modulator

Izvor informacije

Propagacijski kanal ViSestruki pristup

Odvajanje
Povezivac informacije
razli¢itih signalai pojedinacnog
korisnika

Ekvilajzer Demodulator

Odrediste Dekoder izvorne
informacije informacije

Dekoder kanala

Slika 1. Struktura bezi¢ne komunikacijske poveznice

Demodulator odraduje meko odlucivanje digitalnih podataka i predaje ih dekoderu kanala.

Dekoder koristi predlozene granice od demodulatora za odredivanje izvornih podataka. Ispravljaju se
pogreske, ako se koristila neka od tehnika za detektiranje i ispravljanje pogresaka.

Dekoder izvorne informacije rekonstruira izvornu informaciju. Po potrebi se radi pretvorba u analogni
signal digitalno analognim pretvara¢em.

Kod specifikacije opreme za bezicnu komunikaciju uobicajeno se izdvajaju sljedece znacajke:
e Modulacijski formati
e Visestruki pristup zajednickom mediju
e Protokol i radio frekvencijski spektar

Modulacijski formati
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Modulacija je postupak kojim se informacija poruke ugraduje u nosa¢ radio frekvencije. Takve
informacije mogu se prenosit u amplitudi, frekvenciji ili fazi nosaca ili u njihovoj kombinaciji, dakle bilo
u analognom ili digitalnom formatu. Analogne modulacijske sheme uklju¢uju amplitudnu modulaciju
(AM) i frekvencijsku modulaciju (FM). Analogne modulacijske sheme danas se koriste za radio stanice
AM / FM i gradanski spektar (CB) radija. Svi ostali komunikacijski i radiodifuzni sustavi sada koriste
digitalnu modulaciju. Sheme digitalne modulacije prenose informacije koriste¢i kona¢ni skup valnih
oblika. Op¢enito se modulacijski formati mogu interpretirati kao varijante Pulsne amplitudne modulacije
(PAM), Visepulsne modulacije i Kontinuirane fazne modulacije.

Ucestalo koristeni modulacijski formati su:

e Binary Phase Shift Keying (BPSK) — najjednostavnija modulacijska metoda, faza nosaca se
mijenja za £m, ovisno da li se Salje +1 ili -1.
e Quadrature-Phase Shift Keying (QPSK) — ima ¢etiri moguce promjene u fazi i svaka promjena je
oznaka za jednu kombinaciju od dva bita.
e m/4-Differential Quadrature-Phase Shift Keying — varijanta QPSK kod koje su dopustene promjene
u fazi samo za /4
e Quadrature Amplitude Modualtion (QAM) — QAM signal dobije se zbrajanjem dva signala iste
frekvencije (sinusoida i kosinusoida). Dobiveni signal ima promjenjivu amplitudu i fazu u odnosu
na nemodulirani signal. Ovisno o broju razina amplitude i faze postoje:
o 4-QAM
o 16-QAM
o 64-QAM
o 256-QAM

Kod boljeg omjera signal/Sum koriste se QAM vise reda.

e Binary Frequency Shift Keying (BFSK) — svaki simbol je prezentiran kao sinusoidalni signal ¢ija
frekvencija ovisi o simbolu koji se prenosi. Inacica viSepulsne modulacije.

e Minimum Shift Keying (MSK) — faza se mijenja za +x za za vrijeme trajanja 1 bita

e Gaussian Minimum Shift Keying (GMSK) — varijanta MSK kojom se dobijaju najbolji rezultati

e Pulse Position Modulation (PPM) — varijanta visepulsne modulacije kod koje se ne koriste pulsevi
razliCite centralne frekvencije (FSK) nego pulsevi razli¢itog trajanja. Rijetko se koristi u bezicnom
prijenosu zbog male spektralne efikasnosti.

ViSestruki pristup zajednicCkom mediju
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Budu¢i da je radio frekvencijski spektar ogranicen postoje razliite metode pristupa i zajednickog
dijeljenja raspolozivog spektra frekvencija:

Frequency Division Multiple Access — svakom korisniku se dodjeljuje zasebni
frekvencijski pojas (dio od ukupno raspolozivog pojasa). Uobicajeno se kombinira s
Frequency Domain Duplexing (FDD) gdje se dva frekvencijska pojasa dodjeljuju
pojedinom korisniku: jedan za slanje (uplink), a drugi za primanje podataka (downlink).
Time Division Multiple Access — svaki korisnik ima svoj vremenski odsjecak u kojem
moze slati podatke. Ukupno vrijeme je podijeljeno na N vremenskih odsjecaka i u svakom
vremenskom odsjecku korisnik moze slati ve¢om brzinom jer ima ve¢i frekvencijski pojas
na raspolaganju.

Random access — podaci su podijeljeni u pakete i svaki paket se prenosi neovisno. Svaki
paket se bori za svoje resurse. Pogodno za prijenos podataka u snopu. Za pristup mediju
koriste se metode ALOHA, CSMA, CSMA-CD, CSMA-CA.

Spread Spectrum — tehnika $iri informaciju preko jako velikog frekvencijskog pojasa. U
pravilu je pojas puno veci nego inverzna brzina prijenosa podataka.

o Frequency Hopping Multiple Access (FHMA) — je metoda promjene nosacke
frekvencije na nacin da se jedan frekvencijski spektar koristi kratko vrijeme.
Postoje dva tipa skakanja frekvencija (FH): brza i spora. Kod brzog FH nosacka
frekvencija se promijeni nekoliko puta za vrijeme trajanja jednog simbola ¢ime se
simbol rasprSuje preko velikog pojasa. Spori FH prenosi jedan simbol na jednoj
frekvenciji.

o Code Division Multiple Access (CDMA) — temelji se na tehnici Direct Sequence-
Spread Spectrum (DS-SS) kod koje se signal $iri tako da se mnozi signal koji
Saljemo s drugim signalom koji ima jako veliki frekvencijski pojas. Dobiveni
frekvencijski pojas je otprilike veliki kao 1 frekvencijski pojas Sireg signala. S
obzirom da je frekvencijski pojas veliki, a snaga odaSiljanja je konstantna,
spektralna gustoca snage je jako mala i moze biti ¢ak u razini Suma Sto ovu tehniku
¢ini prikladnom za vojne primjene. Na ovaj nacin nije moguce detektirati
odasiljanje signala. CDMA koristi tehniku Sirenja na nacin da svaki korisnik dobije
razlicit kod Sirenja (signal Sirokog frekvencijskog spektra). Odgovaraju¢im
odabirom koda (ortogonalni kodovi) viSe korisnika moze komunicirati
istovremeno.

Orthogonal Frequency Division Multiplexing (OFDM) — modulacijska shema koristi veci
broj paralelnih prijenosa preko uskih kanala. Narocito je pogodna za visoke brzine
prijenosa podataka. U razli¢itim varijantama dozvoljava viSestruki istovremeni pristup
mediju.
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Protokol i radio frekvencijski spektar

Vecina bespilotnih letjelica koristi neku od varijanti IEEE 802.11 protokola koji koriste nelicencirani
2.4GHz i 5 GHz radio frekvencijski spektar, ali ovisno o protokolu mogu se Koristiti i frekvencijski
spektar za mobilnu telefoniju Cellular 3G - 800-1900MHz, Cellular 4G/LTE 700-2500. Takoder je
moguce koristiti IEEE 802.16 (WiMAX) 2-66GHz te Satellite 1.53-31 Ghz.

3. Klasifikacija komunikacijskih tehnologija

U [1]1[2] dan je pregled komunikacija i arhitektura koje se koriste kod bespilotnih letjelica. Sazeti
pregledi dani su u tablicama 1. i 2.

Tablica 1. Razli¢iti mrezni protokoli korisni za bespilotne letjelice [1]

Protokol Fizicki sloj Sloj poveznice Brzina prijenosa Doseg
2.4 GHz Band
IEEE 802.15.1. '
(Bluetooth) FHSS/FSK Master/Slave, TDD 1 Mbps 0m
CSMAJ/CA,
IEEE 802.11a | 2 GHz  Band, | DCF/PCF jégé 41@';8' 24, 36, 120 m na
' OFDM Mechanisms ’ ps otvorenom
CSMAJ/CA
2.4 GHz Band, '
IEEE 802.11b | DSSS DFS/PFS 1,2,55 11 Mops | 130 ~m  na
Mechanisms otvorenom
2.4 GHz Band, COMATCA 6,9,12,18,24,36, |1 40 m na
IEEE 802.119 | DSSS, OFDM DFS/PFS 48, 54 Mbps
' Mechanisms ' otvorenom
2.4 GHzi5GHz CSMAJ/CA
' 15, 30, 45, 60, 90, 250 m na
IEEE 802.11n | Band, DSSS, DFS/PFS
OFDM Mechanisms 120, 135, 150 Mbps otvorenom
IEEE 802.16 2-66 GHz Band,
(WIMAX) MIMO-OEDMA TDD, FDD 2 to 75 Mbps do 56 km
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144 Kbps do 42 1k ;
m do nekoliko
Cellular 3G 800-1900 MHz CDMA, HSDPA Mbps Kkm
Cellular LTEVLTE 1 km do nekoliko
700-2500 MHz 300 Mbps do 1 Gbps
4g/LTE Advanced p PS | km
.| Satelit je repeater i
) _ 10 Mbps (upload) i Jerep ki
Satellite 1.53-31 GHz FDMA i TDMA | 1 Gbps (download) POKriva
100njak
Tablica 2. Usporedba bezi¢nih tehnologija za bespilotne letjelice [2]
Technology | Standard | Spectrum | Device Comm. | Maximum Latency Maximum # | Network
Mobility | Range | PHY Rate of Cell Nodes | Topology
1 Mbps (gross Not defined;
. air data rate), up implementati
Bluetooth 802.15.1 Unlicensed | Yes 150 m to 3Mbps (with 3ms on dependent A_d hoc
v4 Enhanced Data piconets
Rate)
10 -100 Channel Ad hoc,
il h
Zigbee 802.15.4 Unlicensed | Yes m 250 kbps access:15 ms <65000 Et;{)'r?;es
35- Slot time: 9
FIS: 1
Wi-Fi 802.11a | Unlicensed | Yes 54 Mbps MSSFIS:16 -
us DIFS: 34
120 m
Us
Propagation
Delay: 1us
Wi-Fi Unlicensed | Yes 38 - Slot time: 20
140 m us SFIS: 10
802.1b 11 Mbps ys DIFS: 50 - -
Us
Propagation
Delay: 1us
Wi-Fi Unlicensed | Yes 70 - Slot time: 9
250 m us SFIS: 16
802.11n 600 Mbps us DIFS: 34 - -
Us
Propagation
Delay: 1ps
Wi-Fi Unlicensed | Yes
802.11ac - 6933 Mbps - - -
WAVE 802.11p Licensed Yes 1000 m | 27 Mbps 100 ms - Ad hoc
No (Line 32 — 134 Mbps
WiMAX | 80216 | Unlicensed | ® 9™ | 4gkm - -
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Licensed
WIMAX 802.16a No 48 km 75 Mbps - - Single
last hop
Licensed Yes access,
WiMAX | 802.16e (Limited) |4 5 | 15 Mbps - ; mefjh
km mode

Licensed Yes - -
GPRS GPRS - 115 kbps 500 ms

Licensed Yes - - -

EDGE EDGE 384 kbps 300 ms

Licensed Yes - - -

UMTS/ UTRA 2 Mbps 280 ms
WCDMA

HSUPA, Licensed Yes - - _
HSDPA

UMTS/ 14.4 Mbps 38 ms
HSPA
Licensed Yes - DL: 300 Mbps User Plane: 5 | - -
LTE LTE ms
Licensed Yes - User Plane: - -
10
LTE LTE DL: 1 Gbps ms
Advanced Advanced

Ocekuje se da ¢e dolazeca SG mreza (IMT-2020) biti takoder koriStena za komunikaciju s bespilotnim
letjelicama. 5G mreza radi u nekoliko radio frekvencijskih pojaseva FR1: 450 MHz — 6000 MHz i
FR2: 24250 MHz — 52600 MHz [3]. Doseg je razli¢it ovisno o koriStenoj frekvenciji i ide od nekoliko
stotina metara za frekvencije iznad 24GHz do nekoliko kilometara za frekvencije ispod 6 GHz.

Prema rezultatima istrazivanjima (isporuka ,,A1.2. Analiza najpopularnijih dronova za §iru javnost*)
najzastupljenija proizvodac u kategoriji potroSackih bespilotnih letjelica DJI 1 on za komunikaciju
koristi nekoliko protokola [4]:

e DJI Wi-Fi: DJI Spark and Mavic Air — radi na radio frekvencijskim pojasevima 2.4 1 5.8 GHz
i ima domet do 500 m, a s pojatanom verzijom Wi-Fi domet ide do 2000m. Jeftinija varijanta
u usporedbi s OcuSync i Lightbridge.

e OcuSync: DJI Mavic Pro and Phantom 4 Pro VV2.0. — radi na radio frekvencijskim pojasevima
2.41 5.8 GHz te ima domet do 4 km 1 podrzava prijenos videa u rezoluciji 1080p 30 fps.

e Lightbridge: DJI Phantom 4 Pro and Phantom 4 Advanced. - radi na radio frekvencijskim
pojasevima 2.4 i 5.8 GHz te ima domet do 3.5 km.

Ovaj je rad financirala Hrvatska zaklada za znanost projektom IP-2019-04-4864.
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frekvencijskim pojasevima 2.4 i 5.8 GHz te ima domet do 3.5 km.

Posebno su zanimljive karakteristike mreze za upravljanje bespilotnim letjelicama prikazanim u
istrazivanju [5]. U tablici 2. prikazane su karakteristike kategorije gdje se bespilotne letjelice koriste

za napad.

Tablica 3. Kategorizacija bespilotnih letjelica za napad [5]:

Svojstvo

Napad

Ostale generalne primjene u kategoriji

Rat: Napad s vise bespilotnih letjelica

UAV pozicija za vrijeme komunikacije

Ucestala promjena lokacije

Brzina UAV za vrijeme komunikacije

>od 16 km/sat

Tip mreze

Bazirana na infrastrukturi / Bez infrastrukture / Ad hoc

Topologija

Mesh

Kontrola(komunikacija)

Distribuirana

Individualni korisnici kontroliraju svaki UAV

UAV kao Klijent ili server

Server (dostavlja upute formaciji) / klijent (za napad)

Usmjeravanje

Mash routing (upravljanje iz cenrale, podaci izmedu
UAV)

poveznici)

Odgoda / Smetnje ( zbog greSaka u ¢vorovima ili

Velika vjerojatnost (p>=0.5)

Tip komunikacije (K-klijent, 1= Infrastruktura)

U2l (naredbe), U2U

Upravljanje (putanja, pozicija)

Daljinski (malo vjerojatno)
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Automatski (promatraj, orijentiraj se, odluéi, napadni)

Upravljanje putanjom — koordinacija vise UAV u
stvarnom vremenu, izbjegavanje kolizija)

4. Analiza i preporuka kod odabira tehnologija za komunikaciju izmedu
bespilotnih letjelica i upravljackog modula

Iz tablica 1 i 2. moguce je zakljuciti da se za komunikaciju s bespilotnim letjelicama koristi puno
razlicitih protokola i pripadajuéih tehnologija te da je potrebno suziti izbor protokole koji ¢e se
najvjerojatnije koristiti kod neovlaStenog upada.

Iz tablice 3. se moze iscitati i zakljuciti da je mala vjerojatnost da ¢e u slu¢aju namjernog napada UAV
biti upravljan daljinski u stvarnom vremenu. Drugim rije¢ima, pomno planirani i namjerni napadi bit
¢e izvedeni tehnologijom automatskog upravljanja.

Projekt bi se trebao usmjeriti na odredivanje lokacije osoba koje upravljaju bespilotnim letjelicama
koje nemaju moguénosti automatskog upravljanja unaprijed odredenim putanjama.

U pravilu se radi o bespilotnim letjelicama u niZim cjenovnim kategorijama koje koriste neki od
802.11 (wi-fi) verzije protokola za upravljanje $to je i vidljivo u [4].

Preporuka je orijentirati se na bespilotne letjelice koje su upravljane u stvarnom vremenu primjenom
neke od inacica 802.11 protokola.
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